
L’identité numérique 
maîtriser son identité numérique et protéger ses données 

Creative Commons Attribution – Partage à l’Identique 3.0.

Gérer ses mots de passe



https://www.educnum.fr/es-tu-vraiment-incollable-sur-les-mots-de-passe

Les mots de passe

les plus utilisés 

=> «mot de passe» ou «123456» ! ou 666666 
ou 777777 

=> identifier votre adresse mail puis essayer 
« mot de passe» ou «123456» et le tour est 
joué.

https://www.educnum.fr/es-tu-vraiment-incollable-sur-les-mots-de-passe


Mots de passe : c’est important ?

Espionnage de toutes vos conversations

Publication à votre place

Prise de contrôle de votre compte

Usurpation d’identité = se faire passer pour vous 

Vol de vos informations pour les réutiliser



Les mots de passe : conseils

Au moins 12 caractères et 4 types différents : => des minuscules, des majuscules, 
des chiffres et des caractères spéciaux

Un mot de passe propre et unique pour des comptes tels que banque, 
messagerie, réseau social…

Ne pas stocker vos mots de passe sur des post-it, des fichiers texte, votre 
smartphone ou votre messagerie

Pas le nom de votre chien ou de votre série préférée ou le prénom de vos 
enfants : => préférez un nombre aléatoire qu’une année

Activer la double authentification (quand c’est possible) permet de vérifier qui se 
connecte à votre compte depuis un autre appareil, (alerte par SMS ou email)



https://www.cnil.fr/fr/generer-un-mot-de-passe-solide


=> Générer de façon automatique vos mots de 
passe

Gérer ses mots de passe

http://keepass.fr/
https://www.lastpass.com/


Un seul mot de passe et 
cryptez tous les autres

Lo
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l l
ib

re •Logiciel libre, 
rapide à 
utiliser, petit 
utilitaire avec 
une base de 
données 
stockée en 
local sur votre 
ordinateur
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le •Application 
portable 
(Windows, 
Windows 
Phone 7, 
Android, 
BlackBerry, 
iPhone, Linux 
et OS X…) M

o
ts

 d
e

 p
as

se •Générateur de 
mots de passe

•Classement 
des mots de 
passe en 
différentes 
catégories 
(Windows, 
réseau, 
Internet, 
courriels, 
banque…)

http://keepass.fr/
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n •Système de double 
authentification 
réclamant une 
donnée en plus 
dès que vous vous 
connectez à votre 
compte depuis un 
nouvel appareil

•Repérage des 
formulaires 
d’authentification 
sur le web, 
proposition de les 
remplir
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•Version mobile 
android et iOS 
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 d
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se

•Audit du niveau de 
sécurité de vos 
mots de passe 
(répétition du mot 
de passe ou mot 
de passe facile à 
cracker)

https://www.lastpass.com/











